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VPS Setup Guide 4

Sunucuyu glivenli hale getirmek ve
Coolify't kurmak

Bu bolim VPS Setup Guide 3'Uin devami. 203.0.113.10, deploy Ve example.com gibi yer tutuculari kendi
degerlerinizle degistirin.

| Neden Coolify? Tek bir VPS'i Odoo ve n8n gibi ayri uygulamalara bdler; her birinin kendi adresi olur.
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Ekran gériintiileri hakkinda. hPanel, Cloudflare ve Coolify ingilizce oldugdu igin ekran gériintiileri ve kalin yazilmis
diigme adlari panelde gérdugiiniiz gibi ingilizce birakildi.
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ADIM 1

Snapshot alin

hPanel'de VPS, ardindan Manage, Backups & Monitoring ve Snapshots & Backups'l acin ve New snapshot'a
tiklayin. Sunucunun bir kopyasi alinir ve hicbir sey kapanmaz.

Snapshot + New snapshot
Created date Location Expiration date Time to restore
2026-10-3013:37 Germany 2026-10-31 30m Restore w

Expiration date siitununa bakin. Ornek kurulumda snapshot ertesi giin siliniyordu; yani yalnizca calisirken sizi korur,
gercek yedeklerin yerini tutmaz.

ADIM 2

Glincellemeler ve temel araclar

root olarak giris yapin ve sunu ¢alistirin:

apt update && apt full-upgrade -y

apt install -y fail2ban

timedatectl set-timezone Europe/Istanbul

cat > /etc/fail2ban/jail.d/sshd.local <<'EOF'
[sshd]

enabled true

backend systemd

=0]

systemctl enable --now fail2ban
systemctl restart fail2ban

Saat dilimini kendi bdlgenize gore degistirin. Sonrasinda /var/run/reboot-required dosyasi varsa systemctl
reboot galistirin, tekrar giris yapin ve systemctl --failed yazin. Higbir sey listelenmemeli.

ADIM 3

Girisi glivenli hale getirin

Kisisel bir kullanici olusturun. deploy yerine kendi adinizi yazin:
adduser --disabled-password --gecos "" deploy
usermod -aG sudo,docker deploy

install -d -m 700 -o deploy -g deploy /home/deploy/.ssh
install -m 600 -o deploy -g deploy /root/.ssh/authorized keys \

/home/deploy/.ssh/authorized keys
echo 'deploy ALL=(ALL) NOPASSWD:ALL' > /etc/sudoers.d/90-deploy
chmod 440 /etc/sudoers.d/90-deploy
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Bu kullanicinin sifresi yok; yalnizca SSH anahtarinizla giris yapilabilir. Anahtari kaybederseniz hPanel'deki Web
console'u kullanin.

ikinci bir pencerede calistigini kontrol edin: ssh deploy@203.0.113.10, ardindan sudo whoami. Sonug root olmalr.

Sonra sifreyle girisi kapatin. ilk satir bir giivenlik agidir: siz iptal etmezseniz degisikligi 5 dakika sonra geri alir.

sudo systemd-run --unit=ssh-rollback --on-active=5min /bin/sh -c \

'rm -f /etc/ssh/sshd config.d/00-hardening.conf; systemctl reload ssh'
sudo tee /etc/ssh/sshd config.d/00-hardening.conf > /dev/null <<'EOF'
PasswordAuthentication no
KbdInteractiveAuthentication no
PermitRootLogin prohibit-password
EOF
sudo sshd -t && sudo systemctl reload ssh

Coolify kendi sunucusuna root olarak anahtarla baglanir, bu ylizden root'un anahtarla girisi acik kalir. Yeni bir
pencereden anahtarinizin hala calistigini ve sunun reddedildigini test edin:

ssh -o PubkeyAuthentication=no deploy@203.0.113.10

Her sey yolundaysa guivenlik agini iptal edin:

sudo systemctl stop ssh-rollback.timer

ADIM 4

Guvenlik duvarini olusturun

Ev IP adresinizi api.ipify.org adresinden 6grenin. hPanel'de Security, ardindan Firewall ve + Firewall'l agin. Bir ad
verin, Edit ile acin ve su kurallari ekleyin:

Action Protocol Port Source

Accept TCP 22 Custom: your-home-ip

Accept TCP 80 Anywhere

Accept TCP 443 Anywhere

Accept TCP 8000 Custom: your-home-1ip, kisa bir slire igin

En alttaki Drop satiri otomatik eklenir ve geri kalan her seyi engeller.
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Action 41 Protocol | Pert (or range) T Source LT Source details LT

Accept TCP 22 Custom your-home-ip Edit W

Accept TCP BO Any Any Edit W

Accept TCP 443 Any Any Edit W

Accept TCP 8000 Custom your-home-ip Edit W
=

Drop Any Any Any Any

Guvenlik duvari listesine donlin, anahtari acin ve Activate'e tiklayin. SSH pencerenizi agik tutun ve hemen yeni bir
girisi test edin.

Her degisiklikten sonra Synchronize. Yeni bir giivenlik duvari, onu etkinlestirdiginizde uygulanir. Kurallari sonradan
dizenlerseniz sari bir cubuk ¢ikar ve Synchronize'a tiklayana kadar sunucuda hicbir sey degismez.

Ev IP'niz degisirse SSH calismaz. hPanel'de kurali glincelleyin ve Synchronize'a tiklayin.

ADIM 5

Coolify't kurun

Resmt kurulum betigini root olarak calistirin:

curl -fsSL https://cdn.coollabs.io/coolify/install.sh -o coolify-install.sh

bash coolify-install.sh

Ornek kurulumda bir dakikadan kisa surdii; Docker zaten kuruluysa onu kullanir.

Yonetici hesabini olusturmak igin 10 dakikaniz var. Hemen http://203.0.113.10:8000 adresini agin. Sure dolarsa
docker restart coolify galistinin. Sifrenizi kendiniz yazin.

root'un anahtar dosyasini kontrol edin. Ornek kurulumda kurulum betigi kendi anahtarini
/root/.ssh/authorized keys dosyasindaki son satirin sonuna ekledi, ¢linkii dosya bir satir sonuyla bitmiyordu.

Sizin anahtariniz calismaya devam etti ama Coolify'inki ¢alismazdi. cut -d" " -f3
/root/.ssh/authorized keys calistirin; her anahtar kendi satirinda gériinmeli. iki ad birlesmisse dosyayi nano ile
duzeltin.

Karsilama ekranlarinda Continue'ya tiklayin, This machine'i secin ve ilk projeyi olusturun.
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Welcome to Coolify

your fir d start in minutes.

What you will set up
= Server connection

Docker environment

Project structure

Continue

> Skip setup ontact support

.env dosyasini saklayin. /data/coolify/source/.env dosyasinin bir kopyasini sifre yoneticinizde tutun. Coolify'in
gizli anahtarlarini igerir; asla bir depoya géndermeyin ya da bir sohbete yapistirmayin.

ADIM 6

Coolify'a kendi adresini verin

1. Cloudflare'de DNS, ardindan Records ve Add record'i agin. Tlr A, ad coolify, VPS IP'niz; proxy agik kalsin.
2. Coolify'da Settings'i agin, URL alanina https://coolify.example.comyazin ve kaydedin.
3. Adresi acin. Gegerli bir sertifikayla Coolify giris sayfasini gérmelisiniz.
Hata gibi goriinen ama hata olmayan iki durum:
¢ Kendi bilgisayarinizda "Could not resolve host", modeminizin eski bir cevabi hatirladiyi anlamina gelebilir.
Kendiliginden dizelir; érnek kurulumda yaklasik 10 dakika sirdu.

e |P adresi ve 8000 portuyla ¢alisirken Coolify "Cannot connect to real-time service" uyarisi verebilir ve proxy'yi
Exited gosterebilir. Glvenlik duvari o ek portlari engelliyor. Proxy'yi docker ps ile kontrol edin. Acknowledge &
Disable'a tiklamayin.

ADIM 7

Coolify'a yalnizca kendi IP'nizden erisin

Bunun bilinen yolu Cloudflare Access, ama Ucretsiz paketi bile kart bilgisi istiyor. Bir misterinin hesabinda bunun
yerine kart gerektirmeyen su ucretsiz kurali kullanin.

Cloudflare'de Security, ardindan Security rules'u acin ve Custom rules'un yanindaki Create rule'a tiklayin. Edit
expression'a tiklayin, kendi degerlerinizle sunu yapistirin, eylem olarak Block'u secin ve Deploy'a tiklayin:
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http.host eq "coolify.example.com" and ip.src ne your-home-ip and not
starts with(http.request.uri.path, "/.well-known/acme-challenge/")

Son kisim sertifikanin yenilenebilmesini saglar. O olmazsa yenileme yaklasik 3 ay sonra basarisiz olur. Ev IP'niz
degisirse bu kurali da glincelleyin.

Her seyi Cloudflare'den gecirin

Bu adim énemli. Ornek kurulumda 7. adimdaki kural, dogrudan sunucunun IP adresine baglanarak asilabiliyordu.
Docker ayrica 8000 gibi baska portlari da disari agiyor.

Sunu /usr/local/sbin/cf-only.sh olarak kaydedin ve chmod 750 uygulayin. Adres listelerini cloudflare.com/ips ile
karsilastirin, ¢tinkl degisebilirler.

#!/bin/bash

# Docker'in actigi web portlarina yalnizca Cloudflare erisebilsin.
set -u

CF4="173.245.48.0/20 103.21.244.0/22 103.22.200.0/22 103.31.4.0/22
141.101.64.0/18 108.162.192.0/18 190.93.240.0/20 188.114.96.0/20
197.234.240.0/22 198.41.128.0/17 162.158.0.0/15 104.16.0.0/13
104.24.0.0/14 172.64.0.0/13 131.0.72.0/22"

CF6="2400:cb00::/32 2606:4700::/32 2803:f800::/32 2405:b500::/32
2405:8100::/32 2a06:98c0::/29 2c0f:f248::/32"

WAN=$(ip -o route get 1.1.1.1 | sed -n 's/.* dev \(["™ 1*\).*/\1/p')

apply () {

local ipt=$1; shift

$ipt -N CF-ONLY 2>/dev/null || $ipt -F CF-ONLY

$ipt -A CF-ONLY -m conntrack --ctstate RELATED,ESTABLISHED -j RETURN

for net in "$@"; do
$ipt -A CF-ONLY -s "$net" -p tcp -m conntrack --ctorigdstport 80 -j RETURN
$ipt -A CF-ONLY -s "$net" -p tcp -m conntrack --ctorigdstport 443 -j RETURN

done

$ipt -A CF-ONLY -j DROP

$ipt -C DOCKER-USER -i "$WAN" -j CF-ONLY 2>/dev/null || \
$ipt -I DOCKER-USER 1 -i "$WAN" -j CF-ONLY

apply iptables $CF4
apply ip6tables $CF6

Her yeniden baslatmadan sonra calismasi i¢in /etc/systemd/system/cf-only.service dosyasini olusturun:
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[Unit]

Description=Allow only Cloudflare to reach Docker web ports
After=docker.service

Requires=docker.service

PartOf=docker.service

[Service]

Type=oneshot

RemainAfterExit=yes
ExecStartPre=/bin/sleep 5
ExecStart=/usr/local/sbin/cf-only.sh

[Install]
WantedBy=multi-user.target docker.service

Sonra etkinlestirin:

systemctl daemon-reload

systemctl enable --now cf-only.service

Son olarak hPanel'de 8000 portu kuralini silin ve Synchronize'a tiklayin.

ADIM 9

Her yolu test edin

Her satiri deneyin; sunucuyu yeniden baslattiktan sonra da ayni sonuclari almalisiniz:

Test Beklenen sonug

Kendi IP'nizden https://coolify.example.com Coolify giris sayfasi
Ayni adres baska herhangi bir IP'den 403, Cloudflare engeller
Dogrudan sunucunun IP'sine, 443 portundan Cevap yok
http://203.0.113.10:8000 Cevap yok

Anahtarla SSH Calisir

Sifreyle SSH Reddedilir

Web siteniz ve iki yonde e-posta Calisir

Kontrol: Tablodaki her satir beklenen sonucu veriyor.
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Siradaki adimlar

Bir sonraki bélimde Coolify'da iki adimli girisi agacagiz, sunucu digi yedeklemeyi kuracagiz ve Odoo'yu
erp.example.com adresine ylkleyecegiz.
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